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Information Security Management
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What is Information Security

67'������.������3)�(��.�����������8�'����
���'�.'����,���.#�����'���)�'�!�&�!�,�����,�
��.���'����'��'����.������,�!���'����
�����!�'����+�'���'���'�������'����9

Why is Protection Necessary?

� �����'�3�����'�#�'�:3�'(����0����,��'��.#�'�!���;

�1���'����.�!�����.��(�'����(����,����#��'����

� 5��'�.'����#'�'�������'���0�

� ������#���'�!��)���,������3��������!�'����

� ������'�.'������������,�.���'��



���������

$

Examiner Note

����������	
���

���
�����

������
��������

��
�

��������
���������

�������
�������

��������

���
�����
����������	
����	������



���������

<

Effective Security Programs

� ���#����'�����3���,���,��������!�����!��'���+���
�#����'

� ���#�����'����'���������.#��')��.'�+�'������,�.��'���������
��'�������=(�,�

� ���#���.������..�#�'�3���')�������.#��')���������3���'���

Dangerous Misconception

/�����8�'�����!�)����.��+�����������'�'�����.��,�'�������

.��'������'�������'����'�!�-
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The Reality

6����0�>������'����'�,�3)���.�����!������'�����,�!������'����+��)�'�����'����
������8�'���>�9

61����'�����+���3�����&��''�.���������.��.��'��'�������.�!���!��������,�#�����
���������.��������-9

6��3=3���,��''�.���������(�'������!��)�+�.'�������!���.��#���.'�+�')��+���'���
��'����'-9

61��)���'�����������,���,�#�����(������'���!������'.���������=��+���')�
+#�����3���'������'���������')&�(�����!�,�#!���,���(���+���')�+#�����3���'����!�)�
3��������,-9

��#�.�?��)!��'�.

The Reality continued
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Key IS Objectives

� �+����3���') = ���#����#'����8�,�#�������+�����!�'��..���

� ��'����')����*�'���)�'�!� = ���+��'�#��#'����8�,���'���'������,�

!����#��'���

� �����,��'����')����*�'���)�'�!� = ���+��'�#��#'����8�,��..�������#������

���'�'#'������,�.#�'�!��������!�'���

� �..�#�'�3���') = ���#���.��'�����'��'��.���.'�����'��

'�����#�.�

� ���#���.� = ���#���.����,��.��'��'�'�.���.�����,�

�����'��������.#��')�!���#����(���������'��,�,

Note

6���#'����$�.�!�#'������������������,!�'�'���..�������
.����,��'����,�'�9

��#�.�?�1�@
�&�"#������A

6���'�,�)>���.���!)&������������������'��3��!����
'�!�'�,�'���'��������,��,�'�79

��#�.�?�"�,)����'3)-�

�,4#�.'�*��'���#����,�0����(�

�'����������1������B��+����')>��

�)C�3���,���/����	��3����)3���
���-

61����'�����+���3�����&��''�.���������.��.��'��'�������
.�!���!���������������.��������-9

��#�.�?��)!��'�.
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The Security Process
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1������������.�#,�?

� �����������	��
	�� = ���.����'���,��'��)���,��������'����'�&�

+#�����3���'���&��''�.��&����3�3���'������,�
�#'.�!��

� �	
����������������
��	
	�������

� �	
���������������� = !�'��,��������#��,�'����������#���.�

� ����������������������� = .��'��#�#����+��(���������!�'���������,������(�

'����'����,�+#�����3���'���&��.'#����''�.������'���
���'�'#'������,�� ��'������.#��')�������'�#.'#��

Governance: What to Look For

� ��'�3����!��'��������.���&��'��,��,����,����.�,#���

� ������!��'������������3���'������,��#'����')�:,�.#!��'�,;

� 1�����!��'��'�#.'#��� = ���	���
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IS Strategy
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���������.�����#�,�.����,��?

� ����
�	��������������������
	���	�

� �	
���������	�����:'������)����� '��������'����.�; = ��-������!�'��������'�����.'������

(�3��'������(������)�'�!��
��'����.��(�'���'�����)�'�!�

� �	����
	��	��
�����

� ��������

� �	�����

New IS Strategies: Blacklisting vs. Whitelisting

� �'������'����)�'���''�!�'�'�������������������3���'������,�� ���#����'����0�>��
�)�'�!

� E�#�(������+������(����3���3���'��+����)��+��)��.'�+�')�

�����	��

�+��,�3) ����(����)

3��.��������+��'��� ���(����,������+�,

���(��'����'� �����.�'������,���F#��'�

�� ����������
�
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Reality

G�)3���3���,�.��!����+����������'�'�������3�.�#���
���'����.���!�.�,�(�'#��>

��#�.�?�

��@�(��:���'-��&����A;

G��������'������+��)����&�����!������.�����,�
���!�������!��)���'�������,#�'�)>

��#�.�?�1�.�����
����'&����/&���)���

���'��5����?�����@�(�����,��������!�

The Threat Environment

�''�.���������>'��#������H

� �������� :�����)�,�(����,�,��������(������.�������,��.�#�'����.��;

� ��
����!����		����

� ����
��� :����������'���*@����.������'���#���>��5��������+�������'�

��������'���..������.����.'�B
C&�(������������')��'����'����
������,���'�;

� ������	�����" :+��(������������'�+�������!�'����3����,�'������#�,���������

�#'���'�.�'�,�#���;�% .�!!����'���1>����,�'��������.�'����

� �����	���	"� :�'�������'(����.�������'��'�����#��,�'����#!��'���+�.'�!>��

,���'����,��'�');



���������

��

The Threat Environment continued

� ���	�� :#������!��������.�������#�����(�'����'����'������#''����,�(��

'����..�#�'����'��)������'����)�������+�,��.��,��'����;

� ���#��#��	#�����	 :��������'���#���>��5��'���#�������� )�'��'�������+)�'������

'�����.�3�'(����'���#������,�'���(�3��'�;

� �$������"��� :�������'���.'�+��I��.��
���������)�'�!��'��'�.�������#�����

'��,������,����+�,��'������..�#�'������!�'������.��,��'����;

� ���%��	 :���'�������!���.��#�����'(�������#�����5��������+���'��.����.'�

�����!�'���;

� ���
 :#������!�����'�����,�!��(��������'����� ����'����'����#���>��

5�;

The Threat Environment continued

� �������� :���,�������#,#���'��!�����'��'��������'��3�����!�

����'�!�'����#�.���'���#���+�.'�!��'�����+�,��.��,��'����;

� &��
������$����	� :��.�#,������!��'��'�.��������)��������'��'���#�����

.������'���>����'(���;

� '���	�����(�
 �	�)	�%���� :��3�'���'(�����'��'���+��.��'����'��
�'1��'��;

� 77777
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The Threat Environment continued

Common Root Causes

� ���'(����
#��

� 1��.�����#��,��)�'�!�

� 5���(��,����.���� :,���#�'���''�����#�.�����,����'������)&��'.-;

� 0��(�����@�'(����*�����

� ��.��������������� :�'������'��������)�'�����,����#��(���;

� 5����)����''������'(���

� /����,������.�'������!��� �') :��+����!��'����.�!��� ��'>��,����.#�'�'��!�����;

� B���'.��,����,�(����B�� �
#��
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Types of Hackers

Attacker Resources

� J�.������3��'��

� 5#3��.�
����'��'�������+�.��

� ��!!��.����)��+����3�����,�0���(���������

� ��.#��')������!�'�������+�.�� :��.#��')��.#�-.�!��I��C��'�'�����,�� ����'�;

� I��,������+�.�����/������#�.����,�

� ��.���������������
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Attacker Methodology
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��1���.��C�3

IS Controls

%&�
���
������	
�

�

�	���
��		��''�

�)���?

� 5��+��'�'�+� :��-��..�������'����;

� *�'�.'�+� :��-�C������;

� �����.'�+� :��-���.�,��'�
�������;
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Implementing IS Controls

� �,!����'��'�+��1���#��� :��-�����.);

� ��.���.�����C���.���1���#��� :��-�0���(���&��*�&��'.-;

� 5�)��.���1���#��� :��-�����.#��,������.�������!���F#������.��,��..���&��'.-;

Layered Security
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Layered Security contd.

•0���(����&�
�#'���&�5�� )����+���

•�����������,��.������

•/��J��,�����&��*�

•��.�)�'���

•��+����!��'���*�!����:��-�0���,&�����;

•�..����'�����+����5��

•1#�'���+��.����F#��.���'��3�������.��3��

The Reality
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Security Monitoring

�(�������
)���������
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Monitoring Tools

�*� �*5�
��'�#�����*�'�.'�����)�'�! ��'�#�����*�'�.'������,�5��+��'�����)�'�!

5#�����?

� *�'�.'�����'��'�����''�!�'��3)��#'��,��� :��.����;������,���'��'����.����.'�+���.'���

� *�'�.'����#,���,��3#���3)���'������#����������,���'��'����.����.'�+���.'���

=J��'�
���,�:����)8��,�'��������'�.�!�#'��;

=@�'(����
���,�:����)8�����'(����'�����.;

=J)3��,
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Monitoring Tools

J���)��'�

� ��'����'��''�.��,����+���'��'��.'�������,�.�)�'���''�.����

� �'�!�!�.�������,#.'�������+��&�3#'������'�.����.'�,�'�������,#.'�������+��

*��(3�.��?

� �,,��.�!��� �')�'����'(����������'�#.'#��

� ����������#�.����(�)����!��'�����,!����'��'�+����,���'�#������#�.'���


Analysis

K�)������?

�- �+��'���������)��� = ��-��.'�+�')������,�3)��*������'�����)�'�!�

�- @�'(����'�����.�����)��� = ��-�0��!���'(����!���'������'����&������@1�5���,����������
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The Reality

Vulnerability Assessment vs. Penetration Test

I#�����3���')�������!��'?

� �#�+�)�����+��#�'�������+#�����3���'���

� B�#���)���.#�������'�.���.������#��

5���'��'�������'?

� �''�!�'����'��3�������'����.�!�#'��

� @�'���!�'�,�'��'�.���.������#���:��.�#,�����.������ ���������;


